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АНОТАЦІЯ Аналіз існуючих методів вбудовування цифрових водяних знаків (ЦВЗ) показує, що для більшості з них, 
актуальною є проблема  погіршення якості зображення в яке вбудовується ЦВЗ. При відображенні реальних об’єктів в 
масштабі (архітектурних споруд, географічних карт тощо), ця проблема є особливо актуальною, адже значна зміна 
координат точок може суттєво погіршити якість  інформації про існуючі об’єкти чи вплинути на їх створення.  Виходячи 
з цього в роботі проаналізовані переваги та недоліки існуючих методів вбудовування ЦВЗ в векторні зображення та 
оптимізується один з відомих методів за рахунок зменшення спотворення зображення-контейнера. 
Ключові слова: цифрові водяні знаки; зображення-контейнер; якість зображення; векторні зображення. 
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ABSTRACT Today, steganographic methods are widely used to solve the following tasks: protecting confidential (official) 
information from unauthorized access; protection of copyright in intellectual property. The most widely used are methods of 
concealing information used as an image container, in particular a vector. This is due to the following reasons: relatively large 
amount of digital representation of images; lack of restrictions imposed by real-time requirements; the presence in most real images 
of areas of textures that have a noise structure and correspond to the embedding of information; the necessity of protecting 
photographs, pictures, videos from illegal copying and distribution. 
In the world there is an incredible number of projects, including advertising, design, website design and presentations, architectural 
design drawings, geographic maps, etc. The risk associated with the use of images from the Internet is enormous. However, given the 
high degree of anonymity, the ease of dissemination of information, a significant audience, there is a problem of copyright protection 
of electronic documents. 
For their protection, steganographic methods of embedding digital watermarks are used. An analysis of existing methods shows that 
for most of them, the problem of impairment of image quality in the embedded DVB is relevant. When displaying real objects on a 
scale (architectural structures, geographic maps, etc.), this problem is especially relevant, since a significant change in the 
coordinates of the points can significantly impair the quality of information about existing objects or affect their creation. Therefore, 
the method optimizes the method of embedding the central digital output vector in the vector image, by reducing the distortion of the 
image-container. 
Keywords: digital watermarks; container image; image quality; vector images. 
Вступ 
Проведений аналіз показав, що для захисту 
авторського права векторних зображень 
перспективними є методи, які не потребують для 
витягування ЦВЗ оригіналу зображення чи самого 
ЦВЗ, і при цьому аналіз показав, що ті методи, які 
використовують математичні перетворення, мають 
більші можливості при вбудовуванні ЦВЗ у векторні 
зображення щодо зменшення рівня спотворень і 
вирішення поставленої задачі [1-4]. 
В роботі  наведені такі основні перетворення, 
серед яких найбільшого використання отримали 
частотні. Частотні перетворення дозволяють виділяти 
в зображенні значущі та менш значущі компоненти, в 
які можна вбудовувати біти ЦВЗ без значного 
погіршення якості зображення. При використанні 
частотних перетворень для векторних зображень, що 
є набором координат точок, зображення 
представляються у вигляді коефіцієнтів, що 
відображають значення частоти зустрічаємості цих 
координат. В цьому випадку біти ЦВЗ вбудовуються 
шляхом зміни значень коефіцієнтів, після чого 
зображення перетворюється у векторний формат [5]. 
Зміна коефіцієнтів призводить до різного впливу на 
значення координат точок. Крім того, зміна одного 
коефіцієнта може впливати на розміщення цілої групи 
точок, що дозволяє розподілити спотворення на всі 
точки. Також вбудовування бітів ЦВЗ у область 
частотного перетворення дозволяє підвищити 
стійкість векторних зображень до деяких типів 
зловмисних атак, наприклад, до внесення шуму. 
Виникає задача вибору певного частотного 
перетворення для методу відкритої стеганосистеми 
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вбудовування ЦВЗ у векторні зображення. До 
математичного перетворення взагалі можна виділити 
низку вимог. 
1. Перетворення повинно бути повністю 
зворотним для заданої точності представлення даних. 
2. Використання перетворення для 
представлення зображення в певному вигляді 
повинно забезпечувати кращу стійкість ЦВЗ до 
навмисних атак, ніж методи, що вбудовують в 
просторову область зображення. 
3. Зміна значень, якими представлено 
зображення в певному вигляді за допомогою 
перетворення, якомога менше впливала б на значення 
координат точок, і відповідно на структурний вміст та 
точність зображення. 
До основних частотних перетворень, на яких 
базуються існуючі методи, що вбудовують ЦВЗ в 
область перетворення, відносяться: дискретне 
перетворення Фур’є, вейвлет-перетворення, 
перетворення Лапласа, дискретне косинус-
перетворення . 
Основна ідея методів, що базуються на 
частотних перетвореннях, полягає у використанні 
факту високої кореляції між сусідніми точками в 
межах полігонів чи поліліній, які формують векторне 
зображення. У цьому зв’язку ДКП показує високу 
ефективність в ущільненні енергії 
висококорельованих даних. В результаті ДКП 
просторовий сигнал перетворюється в постійну 
складову (DC-коефіцієнт), що представляє середнє 
зважене значення сигналу і змінні компоненти (АС-
коефіцієнти), які представляють гармоніки сигналу. 
Для висококорельованих даних, чим вища частота, 
тим менша амплітуда коефіцієнта в плані 
статистичної характеристики. Зміна одного з 
високочастотних коефіцієнтів вплине на усі точки 
вибраного блоку, що дозволить в деякій мірі зберегти 
кореляцію між ними. ДКП також дає додаткову 
перевагу щодо можливості аналізу блоків зображення 
на придатність до вбудовування з точки зору 
мінімального впливу на значення координат точок 
зображення. Виходячи з цього, оберемо ДКП як 
базове перетворення для вирішення поставленої 
задачі – зменшення впливу вбудованого ЦВЗ на якість 
зображення. 
 
Мета роботи 
 
Метою роботи є вдосконалення 
стеганографічного методу вбудовування ЦВЗ в 
векторні зображення, за рахунок збільшення кількості 
коефіцієнтів дискретно-косинусного перетворення. 
 
Виклад основного матеріалу 
 
У роботі [6-9] запропоновано метод 
вбудовування ЦВЗ у двовимірні векторні карти на 
базі одновимірного ДКП і дозволяє витягувати ЦВЗ 
без додаткової інформації. 
Згідно з методом векторне зображення 
перетворюється в частотний вигляд за допомогою 
одновимірного ДКП, яке може бути представлене в 
такому вигляді: 
 
  
  
 

N-1
x=0
c(u) π v (2x+1)
F(u)= C(x)cos ;
2N2N
        (1) 
 
в результаті чого отримують матриці 8x8 коефіцієнтів 
ДКП, які часто позначають F (υ), а С( ν) – позиція 
коефіцієнта в цьому блоці.  
Кожен блок при цьому призначений для 
приховування одного біта даних [10]. Для проведення 
ДКП масив координат точок розбивається на 
одновимірні масиви по 8 елементів. При 
одновимірному ДКП зміна одного коефіцієнта 
впливає на всі коефіцієнти та розподіляється на всі 8 
значень координат точок. Для зменшення сумарної 
похибки відхилення координат точок від оригіналу 
можна використати перетворення для більших 
масивів точок. Тоді результатом буде зміна більшої 
кількості змінених значень координат, проте з 
меншими відхиленнями відносно оригіналу, що 
приведе до менших спотворень зображення. 
Особливістю одновимірного ДКП є те, що базисом 
для нього є 8 векторів, кожен з яких формується із 8 
значень функції косинуса. Виходячи з цього, 
збільшення кількості точок будемо розглядати не для 
одновимірного ДКП, а для ДКП іншого виміру. 
В зв’язку з цим пропонуємо використання 
двовимірного ДКП для забезпечення меншого впливу 
ЦВЗ на якість зображення. ДКП візьмемо розміром    
8 × 8. Двовимірне ДКП для матриці розміром 8 × 8, по 
суті, являє собою 8 одновимірних ДКП, які 
проводяться спочатку для рядків матриць, а потім для 
її стовпців. При використанні двовимірного ДКП 
зміна коефіцієнта розподіляється на 64 елементи, а не 
на 8, як при одновимірному, що забезпечить менший 
вплив вбудованого ЦВЗ на значення координат точок, 
а відповідно і на якість зображення. 
Аналіз методу [11-13] показує, що на якість 
зображення при вбудовуванні ЦВЗ також впливає і те, 
яким чином змінюються коефіцієнти ДКП.  
При цьому виникає проблема того, що можливі 
випадки, коли зміна коефіцієнта таким чином може 
призвести до суттєвих змін координат точок. Суть 
проблеми полягає в тому, що більшість реальних 
зображень характеризуються більшими значеннями 
низькочастотних (НЧ) та середньочастотних (СЧ) 
коефіцієнтів, ніж високочастотних (ВЧ). Тому 
можливі випадки, коли цей коефіцієнт буде 
збільшений на значення, більше за власне. Це, в свою 
чергу, призведе до значного погіршення якості 
векторного зображення, що недопустимо для деяких 
видів карт. 
Враховуючи це, зміну значень необхідно 
здійснювати таким чином, щоб вплив ЦВЗ на якість 
зображення був мінімальним при забезпеченні чіткого 
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розпізнавання бітів ЦВЗ. Для цього пропонується 
використовувати не один, а декілька коефіцієнтів для 
порівняння, та такі умови вбудовування бітів ЦВЗ, що 
дозволять змінювати коефіцієнт на невелике значення 
порівняно з його власним.  
Розглянемо векторне зображення (рис.1) у 
вигляді одновимірного масиву V, в якому елементами 
є точки векторного зображення Vl, де l = 1..N, N – 
кількість точок в масиві. Vl = (Xl, Yl), де Xl, Yl – 
значення координат точки Vl векторного зображення. 
Далі сформуємо матриці розміром 8 × 8 (тобто 
розмірність матриці n=8) з кожних 64 координат 
точок масиву V, та позначимо їх як Ci(x,y), де i = 1..t, t 
– кількість сформованих матриць, x, y – позиції 
координат в цій матриці.  
 
 
 
Рис. 1 – Фрагемент векторної карти 
 
Для кожної матриці Ci(x,y) проведемо пряме 
двовимірне ДКП, в результаті чого отримаємо 
матриці коефіцієнтів F(u,v), де u,v – позиції цих 
коефіцієнтів в матриці. ДКП в загальному вигляді для 
i-ї матриці Fі(u,v) може бути представлено 
аналогічним чином як і в (1): 
 
      

  
N-1 N-1
1 2
x=0 y=0
c(u) c(v)
F(u,v)= C(x, y) cos z cos z
2N
 (2) 
 
де 
 
1
π u (2x+1)
z =
2N
 та 
 
2
π v (2y+1)
z
2N
 – аргументи 
дискретно-косинусного перетворення, 
1
c(u)=
2
, 
якщо u 0 , і   c u 1  якщо u 0 , та
1
c(u)=
2
, якщо 
v 0 , і    c v 1якщо v 1  
В кожній матриці низькочастотні коефіцієнти 
будуть розміщуватись у верхньому лівому куті, 
високочастотні коефіцієнти – в нижньому правому, а 
середньочастотні компоненти – по діагоналі матриці 
(рис.2). 
 
 
 
Рис. 2 – Матриця коефіцієнтів ДКП 
 
Для вбудовування одного біта ЦВЗ будемо 
змінювати значення одного ВЧ-коефіцієнта. Далі 
визначимо, як саме змінювати цей коефіцієнт, щоб 
при витягуванні ЦВЗ можна було чітко розпізнати 
вбудований біт та забезпечити мінімальний вплив 
ЦВЗ на значення координати точки.  
Для цього скористаємось підходом, 
запропонованим у роботі [14]. Суть цього підходу 
полягає в тому, що для вбудовування бітів ЦВЗ 
одному коефіцієнту присвоюють 
середньоарифметичне значення декількох інших 
коефіцієнтів. Оскільки значення в межах блоку 
зображення 8 × 8 висококорельовані, такий підхід 
забезпечує незначну зміну коефіцієнта, що дозволяє 
зменшити спотворення зображення.  Для нашого 
методу, окрім коефіцієнта Fi(u1,v1), який будемо 
змінювати, виберемо ще два додаткових коефіцієнти 
Fi(u2,v2) та Fi(u3,v3). 
Вибір позицій коефіцієнтів матриці векторного 
зображення для приховування ЦВЗ можна проводити 
одразу або за допомогою частини секретного 
стегоключа k. Наприклад, можна псевдовипадково 
згенерувати три позиції (u1,v1), (u2,v2) та (u3,v3) для 
відповідних коефіцієнтів. 
Оскільки матриця коефіцієнтів формується з 
векторів по 8 елементів, суміжні елементи в матриці, 
розміщені по вертикалі, не є сусідніми в масиві 
координат точок зображення. Тому ймовірно, що 
вони можуть належати різним об’єктам. А це, в свою 
чергу, може призвести до сильних змін координати 
точок. Тому пропонується обирати коефіцієнти з 
одного горизонтального рядка матриці.  
Представимо ЦВЗ у вигляді масиву бітів m 
розміром q. Кожен біт ЦВЗ mj, j = 1...q, будемо 
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вбудовувати послідовно по одному в кожну матрицю 
Fi(u,v), і = 1...t. Зрозуміло, що при цьому кількість 
бітів ЦВЗ q не повинна перевищувати кількість 
матриць t. Вбудовування бітів ЦВЗ mj будемо 
здійснювати таким чином. Якщо біт mj = 0, то 
перевіряємо умову: 
 
 
      max
,
i 2 2 i 3 3 i 4 4
i 1 1
F u ,v ,F u ,v ,F u ,v
F u ,v <
n
(3) 
 
Якщо умова (3) виконується, значення 
коефіцієнта     Fi (u1,v1) залишимо без змін, тобто у 
матриці F´i(u,v) з вбудованим бітом ЦВЗ коефіцієнт 
F´i(u1,v1) буде дорівнювати значенню коефіцієнта 
Fi(u1,v1). У разі невиконання умови (3), отримаємо 
значення F´i(u1,v1) як значення максимального 
коефіцієнта серед тих що залишились,  Fi(u2,v2) та 
Fi(u3,v3) та Fi(u4,v4) зменшене на значення P, тобто: 
 
 
      max
 
i 2 2 i 3 3 i 4 4
i 1 1
F u ,v ,F u ,v ,F u ,v
F u ,v P
n
, 
 
Параметр P використовується для забезпечення 
чіткої ідентифікації бітів ЦВЗ при витягуванні. З 
одного боку, значення параметра P має бути 
мінімальним, щоб якомога менше змінити значення 
коефіцієнта та вплинути на координати точок. З 
іншого боку, значення параметра Р має  бути 
достатнім для того, щоб дати змогу відновити біти 
ЦВЗ. 
Якщо при вбудовуванні біт ЦВЗ mj = 1, то 
перевіряємо виконання умови (3). В разі виконання 
умови (3) коефіцієнт F´i(u1,v1) буде дорівнювати  
значенню коефіцієнта Fi(u1,v1).  В разі, якщо 
значення коефіцієнта F´i(u1,v1) не відповідає умові 
(3), значення коефіцієнта F´i(u1,v1) визначаємо як 
відношення максимального значення коефіцієнта 
ДКП до кількості обраних коефіцієнтів n: 
 
 
      max
 
i 2 2 i 3 3 i 4 4
i 1 1
F u ,v ,F u ,v ,F u ,v
F u ,v P
n
, 
 
Після зміни коефіцієнтів проведемо обернене 
дискретне косинус - перетворення над матрицями 
змінених коефіцієнтів F´(u,v) для перетворення 
векторного зображення з частотного представлення в 
просторове. В результаті ми отримаємо матриці S(x,y) 
із значеннями координат точок векторного 
зображення. Обернене ДКП для i-ї матриці Fі´(u,v) 
можна представити в такому вигляді: 
 
     ' ,   
N-1 N-1
1 2
x=0 y=0
1
S(x, y)= c(u) c(v)F u v cos z cos z ;
2N
 
де 
 
1
π u (2x+1)
z =
2N
 та 
 
2
π v (2y+1)
z
2N
 – аргументи 
дискретно-косинусного перетворення. 
Далі з отриманих матриць S(x,y) сформуємо 
одновимірний масив точок векторного зображення V´. 
Для забезпечення стійкості цього методу до 
стеганографічних атак потрібно використовувати 
секретний стеганоключ k. Цей ключ може бути 
визначено як позиції коефіцієнтів для вбудовування 
бітів ЦВЗ в межах кожної матриці. Також як ключ 
можна використовувати певні номери матриць 
коефіцієнтів ДКП. Крім того, стеганоключем може 
бути значення певного елементу Vl масиву координат 
точок векторного зображення або його позиція l в 
масиві, який буде визначати координату першої точки 
при формуванні матриць для вбудовування ЦВЗ. 
Для виявлення ЦВЗ не потрібна наявність 
оригіналу зображення чи самого ЦВЗ, окрім 
секретного стегоключа k. 
При витягуванні ЦВЗ слід враховувати, що 
значення координат точок або їх кількість векторного 
зображення може відрізнятися від оригіналу 
зображення, оскільки воно може бути зміненим 
внаслідок зловмисних спотворень. Враховуючи це, 
масив точок векторного зображення з вбудованим 
ЦВЗ позначимо як V´, l´– кількість координат точок в 
цьому масиві. Аналогічним чином позначимо й інші 
змінні, які відповідають зміненому після 
вбудовування ЦВЗ векторному зображенню. 
Витягування ЦВЗ з векторного зображення 
буде проводитись таким чином. Спочатку з масиву 
точок векторного зображення V´ сформуємо матриці 
C´i´(x,y) розміром 8 × 8, де i´ = 1...t´, t´– кількість 
сформованих матриць. 
Далі над матрицями C´(x,y) проведемо пряме 
двовимірне ДКП згідно з формулою (2), після чого 
отримаємо матриці коефіцієнтів ДКП F´і´(u,v),            
i´ = 1...t´, з вбудованим ЦВЗ. 
Після вибору позицій трьох ВЧ-
коефіцієнтів F´i´(u´1,v´1), F´i´(u´2,v´2) та F´i´(u´3,v´3) 
F´i´(u´4,v´4)  перевіримо виконання умови, що є 
обернененою до (3) та при вбудовуванні ЦВЗ 
визначимо відповідне значення біта ЦВЗ m´j´: 
 
 
      
 
      
max
'
max
'

 



 

i 2 2 i 3 3 i 4 4
j i 1 1
i 2 2 i 3 3 i 4 4
j i 1 1
F u ,v ,F u ,v ,F u ,v
при m 0 якщо F u' ,v'
n
F u ,v ,F u ,v ,F u ,v
при m 1 якщо F u' ,v'
n
 
 
Далі перетворюємо витягнуті біти m´j´, j´ = 1...q´ у 
формат представлення ЦВЗ. 
Результати порівняння показників якості 
вбудовування ЦВЗ в векторне зображення для 
двовимірного ДКП (МДДКП) та запропонованого 
методу (ЗМ) при P=0.00003 приведений до табл. 1 
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Таблиця 1 – Оцінювання показників якості 
зображення-контейнера внаслідок вбудовування ЦВЗ 
 
Параметри 
оцінювання 
МДДКП 
Y 
МДДКП 
X 
ЗМ 
Y 
ЗМ 
X 
Максимальна 
відмінність 
0.016 0.019 0.014 0.017 
Якість 
зображення 
0.9945 0.9987 0.99975 0.9991 
Нормована 
взаємна 
кореляція 
0.9965 0.9903 0.99531 0.990 
 
Отож, запропонований метод вбудовування 
ЦВЗ в векторні зображення краще себе 
зарекомендував з точки зору підвищення якості 
зображення, та показав меншу відмінність від 
оригіналу в порівнянні з застосуванням класичного 
двовимірного ДКП 
 
Висновки 
 
Отримані результати дослідження якості 
роботи запропонованого методу за допомогою 
кореляційних показників  показали, що метод можна 
використовувати для  вбудовування ЦВЗ в векторні 
зображення, без значного спотворення зображення-
контейнера. 
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АННОТАЦИЯ Анализ существующих методов встраивания цифровых водяных знаков (ЦВЗ) показывает, что для 
большинства из них, актуальна проблема ухудшения качества изображения в которое встраивается ЦВЗ. При отражении 
реальных объектов в масштабе (архитектурных сооружений, географических карт и т.д.), эта проблема особенно 
актуальна, ведь значительное изменение координат точек может существенно ухудшить качество информации о 
существующих объекты или повлиять на их создание. Исходя из этого в работе проанализированы преимущества и 
недостатки существующих методов встраивания ЦВЗ в векторные изображения и оптимизируется один из известных 
методов за счет уменьшения искажения изображения-контейнера. 
Ключевые слова: цифровые водяные знаки; изображение-контейнер; качество изображения; векторные изображения. 
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